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W działalności zakładów ubezpieczeń dane osobowe odgrywają szczególnie ważną rolę. Są one niezbędne, aby zawrzeć umowę ubezpieczenia, obsługiwać ją, badać okoliczności zdarzeń losowych skutkujących obowiązkiem odszkodowawczym i w końcu wypłacić odszkodowanie. W dzisiejszych czasach, w których nowe technologie informatyczne, rozwój nauk medycznych (możliwości badania ludzkich skłonności chorobowych), statystycznych (ocena ryzyka działalności gospodarczej) tak bardzo się rozwinęły, kwestia ochrony danych osobowych klientów firm ubezpieczeniowych jest sprawą priorytetową. Niedawne odkrycia w genetyce co do praw rządzących ludzkimi skłonnościami do zachorowalności na określone choroby, zmuszają nas po raz kolejny do określenia zasad gromadzenia danych, ich bezpieczeństwa, zakresu, dopuszczalności ich udostępniania, okresów ich przechowywania i reguł wykorzystywania.

1. Podstawy prawne przetwarzania danych osobowych 

przez zakłady ubezpieczeń

Pierwszym i podstawowym problemem dotyczącym kwestii przetwarzania danych osobowych przez zakłady ubezpieczeń są prawne podstawy takiego przetwarzania. Nie jest to łatwe, gdyż przepisy ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133, poz. 883 ze zm.), zwanej dalej także “ustawą”, sformułowane są w sposób lakoniczny, nieprecyzyjny, a często, stosując wyłącznie wykładnię literalną – wręcz uniemożliwiający praktyczne stosowanie1). Przypomnieć należy, że podstawy przetwarzania zostały określone w art. 23 ust. 1 oraz art. 27 ust. 2 ustawy. 

Dodatkowo, w działalności firm ubezpieczeniowych zastosowanie może znaleźć także art. 28 ustawy, traktujący o danych dotyczących skazań, choć ten problem dotyczy wszystkich administratorów (kontrolerów) danych, pragnących pozyskiwać dane zapadłe w trakcie postępowań sądowych i administracyjnych. Należy jednak podkreślić, że w tych przypadkach, w których przewidziano, jako podstawę przetwarzania, szczególny przepis prawa, konieczne jest od​wołanie się do tych unormowań o charakterze specjalnym, które upoważniają do pozyskiwania, wykorzystywania i przekazywania danych osobowych. Można zatem uznać, że podstawy te zawarte są w szeregu aktów prawnych różnej rangi, które to akty tworzą (lub przynajmniej powinny tworzyć) jeden spójny, logiczny system.

Art. 23 ust. 1 ustawy określa podstawy prawne dla przetwarzania danych zwykłych. Wymienić należy tu pkt 1 – zgodę osoby, pkt 2 – szczególny przepis prawa pozwalający na przetwarzanie danych osoby, której dane dotyczą, pkt 3 – umowę łączącą firmę z podmiotem danych, w końcu pkt 5 – klauzulę usprawiedliwionego interesu. W praktyce dochodzi często do zbiegu tych przesłanek i ich równoległego zastosowania w przypadku danych tej samej osoby. 

Jednocześnie, w zakresie danych wrażliwych (w literaturze określanych też jako dane “sensytywne”) zastosowanie znajduje przepis art. 27 ust. 1 pkt 1 – pisemna zgoda podmiotu danych, a także przepis prawa rangi ustawy dopuszczający takie przetwarzanie (pozyskiwanie).

Ustawa o ochronie danych osobowych zawiera swoją własną definicję pojęcia zgody podmiotu danych. Podkreślić należy, że zgoda ta nie może być domniemana czy dorozumiana z oświadczenia woli o innej treści. Polska ustawa wymaga zatem więcej, niż przepis art. 2h Dyrektywy2). 

Wobec tego nie można poprzestać na ogólnych zasadach prawa cywilnego, według których oświadczenie woli może być złożone w każdy sposób, także per facta concludentia, byleby z jego treści wynikało, o jakie oświadczenie woli chodzi i aby było czytelne dla obu stron kontraktu (art. 60 k.c.). 

Generalny Inspektor Ochrony Danych Osobowych wielokrotnie zwracał uwagę na te wymagania, podkreślał, że ogólne i nieprecyzyjne zapisy umów ubezpieczeniowych, będących podstawą pozyskiwania danych przez firmy, budzą niepotrzebne spory stron umowy i wątpliwości klientów. Nie wiedzą oni, co oznacza sformułowanie “przetwarzanie danych”, mają wątpliwości, czy klauzula zawarta w umowie a dotycząca pozyskiwania danych od “wszystkich lekarzy, którzy kiedykolwiek mnie leczyli, leczą lub będą leczyć”3), nie oznacza nadmiernej ingerencji zakładu ubezpieczeń w jedną z najbardziej intymnych sfer życia ludzkiego, czyli w sferę informacji o stanie zdrowia. 

Nie można też żądać od klienta zgody na dostęp do danych o jego zdrowiu psychicznym. Taki dostęp do dokumentacji dotyczącej zdrowia psychicznego jest bowiem niedopuszczalny – ustawa o ochronie zdrowia psychicznego4) zawiera zamknięty katalog podmiotów, którym te informacje mogą być przekazywane – a nie ma wśród nich firm ubezpieczeniowych. Zgoda klienta jest tu zatem bezprzedmiotowa. 

W sytuacji natomiast, gdy klient-pacjent może jednak dysponować swoimi danymi, podmiot danych powinien być w pełni świadomy od kogo, na jakich zasadach i w jakim celu dane o stanie zdrowia będą pozyskiwane przez jego firmę ubezpieczeniową. Oczywiście tak ogólnie sformułowany zapis umowy, jak wyżej przytoczony przykład, nie może być uznany za spełniający kryteria świadomej, dobrowolnie podjętej decyzji osoby, której dane dotyczą. 

Tymczasem badać przecież należy nie tyle treść oświadczenia woli, ale raczej jaki był zgodny zamiar stron i cel umowy, odkryć prawdziwe intencje osoby deklarującej zgodę na dostęp do jej danych, a nie opierać się na dosłownym brzmieniu klauzuli zgody. Często osoba de facto nie jest świadoma, na co się godzi. W interesie klienta, ale także firmy leży, aby obydwie strony umowy były w pełni świadome swoich praw i obowiązków wynikających z umowy ubezpieczeniowej. Taka niejasność sprzyja jedynie sporom i obydwie strony naraża na nieporozumienia.

Częstym problemem jest kwestia formy wyrażonej zgody na przetwarzanie danych. Zwraca uwagę w tym zakresie różnica między art. 23 ust. 1 pkt 1 ustawy, dotyczącym danych zwykłych5) a art. 27 ust. 2 pkt 1 dotyczącym danych sensytywnych. W tym drugim przypadku ustawa wymaga formy pisem​nej. Niezależnie od formalnych wymagań prawa, ze względów dowodowych zawsze wskazane jest odebranie oświadczenia woli w formie pisemnej.

Poza pisemną zgodą, art. 27 ust. 2 formułuje uprawnienie do przetwarzania danych, gdy zezwala na to przepis szczególnej ustawy. Widoczna jest różnica między redakcją tego przepisu, a redakcją art. 23 ust. 1 pkt 2. W zakresie danych sensytywnych wymagane jest, aby ten szczególny przepis prawa miał rangę ustawy. Istotna jest tu zatem hierarchia norm prawnych – przepis rozporządzenia lub prawa miejscowego (przepis samorządu terytorialnego) nie może być tu skutecznie przywołany. 

Jednakże ustawa o ochronie danych formułuje dalsze wymagania odnośnie takiego ustawowego zapisu. Wymaga się, aby stworzone były jednocześnie pełne gwarancje ochrony tych danych. Gwarancje te rozumieć należy po pierwsze, jako gwarancje normatywne. To sam przepis powinien stwarzać warunki bezpieczeństwa danych, nie powinien przynajmniej ograniczać administratora (kontrolera) w podejmowaniu środków służących zapewnianiu danym takiego bezpieczeństwa. 

Po drugie, i może ważniejsze – sam kontroler powinien w praktyce zapewnić danym całkowite bezpieczeństwo – fizyczne i informatyczne. Sama deklaracja o przestrzeganiu przez administratora stosownych zabezpieczeń nie jest przecież wystarczająca. Między treścią zgłoszeń zbiorów danych kierowanych do rejestracji w Biurze Generalnego Inspektora, a praktyką przetwarzania, faktycznymi warunkami administrowania danymi, istnieć może często duża rozbieżność. Dopiero wstępne badanie sprawy oraz ewentualna później​sza inspekcja dokonywana w trybie art. 14 ustawy w siedzibie administratora, umożliwiają przywrócenie stanu zgodnego z prawem.

2. Pozyskiwanie danych przez firmy ubezpieczeniowe

Wśród przepisów dotyczących pozyskiwania danych, a stosowanych przez firmy, należy przede wszystkim wspomnieć o art. 8a ustawy o działalności ubezpieczeniowej. Konieczne jest tu porównanie aktualnego brzmienia tego przepisu z poprzednim. 

Aktualnie przepis stanowi, iż na wniosek zakładu ubezpieczeń, Ubezpieczeniowego Funduszu Gwarancyjnego lub Polskiego Biura Ubezpieczeń Komunikacyjnych oraz w zakresie zadań wykonywanych przez te instytucje ubezpieczeniowe i w celu ich wykonania, w związku z wypadkiem lub zdarzeniem będącym podstawą ustalania odpowiedzialności, sądy, organy prokuratury, policji oraz inne organy i instytucje mają obowiązek udzielić informacji i udostępnić materiały niezbędne do ustalenia okoliczności tych wypadków i zdarzeń oraz do określenia wysokości odszkodowania lub świadczenia. 

W aktualnym stanie prawnym zakłady ​ubez​pieczeń mogą zatem gromadzić dane osobowe na tej podstawie i wykorzystywać je w swojej działalności. Przepis ten określa konieczne informacje w sposób bardzo szeroki – “...udzielić informacji i udostępnić materiały niezbędne do ustalenia okoliczności wypadków i wysokości odszkodowania”. Zakład ubezpieczeń powinien więc określić, jakie dane i informacje są mu do tego niezbędne. W tym celu należy sięgnąć do zasady adekwatności danych zawartej w art. 26 ust. 1 pkt 3 ustawy o ochronie danych osobowych. Częste są przypadki, że zakład ubezpieczeń pozyskuje i dysponuje danymi przekracza​jącymi zakres danych niezbędnych do zawarcia i realizacji umowy. Zakła​dy ubezpieczeń pozyskują dane niejako “na zapas”. Ewidentne jest tu naruszenie powołanego przepisu.

Porównując aktualny przepis art. 8a z jego dawniejszą redakcją, sprzed ​lip​cowej nowelizacji ustawy o działalności ubezpieczeniowej6), zauważalne jest wyraźne poszerzenie ustawowych uprawnień firm ubezpieczeniowych do pozyskiwania danych. Wcześniejsze brzmienie art. 8a uprawniało jedynie do dostępu do danych będących w dyspozycji sądów, prokuratur, policji oraz innych instytucji (w praktyce chodziło np. o kolegia ds. wykroczeń) ustalających okoliczności zdarzeń i wypadków. Dziś natomiast mogą żądać informacji od wszystkich instytucji i organów, aczkolwiek ciągle w zakresie objętym prowadzonym postępowaniem.

W pozyskiwaniu przez firmy danych osobowych istotne jest, czy występując o dane firmy te są zobowiązane do stosowania sformalizowanego wniosku o udostępnienie danych określonego w art. 30 ustawy, a którego wzór ​zos​tał określony w rozporządzeniu Ministra Spraw Wewnętrznych i Administracji7). Stosowanie tego wniosku nie jest konieczne. Art. 29 ustawy wyraźnie bowiem stanowi, że formalny wniosek wymagany jest, gdy dane udostępnia się w celu innym, niż włączenie do zbioru. 

Tymczasem firma uzyskane ​infor​macje osobowe włącza do swojego zbioru danych osobowych. Wystarczające jest zatem (ale jednocześnie konieczne) pisemne żądanie przekazania danych z powołaniem się na podstawę w postaci właśnie art. 8a ustawy o działalności ubezpieczeniowej. Konieczne też jest uzasadnienie żądania udostępnienia danych, wskazanie rodzaju postępowania prowadzonego przez firmę, najlepiej oznaczenie numeru sprawy i celu pozyskania informacji. 

Pamiętać bowiem należy o generalnej zasadzie, że dane można wykorzystywać tylko w takim celu, dla którego zostały zebrane. Niezależnie od tego warto wskazać na trudności związane z właściwym stosowaniem art. 29 ustawy. Jego poprawna wykładnia sprawia poważne trudności z dwóch powodów. Po pierwsze samo pojęcie zbioru danych osobowych, zdefiniowane w art. 7 pkt 1 ustawy, jest niejasne i nawet dla specjalistów z zakresu informatyki kontrowersyjne. 

Taka sytuacja jest wysoce niezadowalająca choćby z tego powodu, że przepis karny art. 53 ustawy penalizuje zaniechanie zgłoszenia zbioru do rejestracji. Ustawa łamie więc zasadę określoności przestępstwa (nullum crimen sine lege certa). Po drugie – nie jest pewne, czy owo “włączenie danych do zbioru” ma być bezpośrednim celem pozyskania danych, czy też celem dalszym. 

W każdym razie sama idea łatwego, co prawda uzasadnionego swoim interesem, ale jednak swobodnego dostępu do cudzych danych osobowych, przełamuje całą konwencję ustawy, której głównym celem miało być właśnie ograniczenie ingerującego w naszą prywatność obrotu danymi osobowymi. Z tego powodu art. 29 ustawy w aktualnej wersji należy, moim zdaniem, uznać za zbędny, a przy ewentualnej nowelizacji ustawy konieczne jest takie jego zredagowanie, aby jednoznacznie prze​sądzić, iż wymóg stosowania sformalizowanego wniosku dotyczy tylko udos​tępniania danych osobom fizycznym nie będącym administratorami danych.

Kolejnym przepisem uprawniającym zakłady ubezpieczeń do pozyskiwania danych jest art. 18 ust. 3 ustawy o zakładach opieki zdrowotnej8). Przepis ten zawiera cały katalog odstępstw od zasady tajemnicy dokumentacji chorobowej pacjenta. W punkcie 6 stanowi, że dokumentacja choroby pacjenta jest dostępna dla zakładu ubezpieczeń w związku z prowadzonym przez ten zakład postępowaniem. 

Nie zawsze zatem można pozyskiwać dane na tej drodze; niezbędnym warunkiem skutecznego powoływania się na zawarte w nim uprawnienie jest prowadzenie przez zakład stosownego postępowania po zaistnieniu określonego zdarzenia losowego. Z tego też powodu nieuprawnione jest spotykane wciąż w praktyce żądanie przez firmy udostępnienia im dokumentacji medycznej na etapie oceny ryzyka ubezpieczeniowego w toku zawierania umowy. Podstawą zbierania danych o stanie zdrowia klienta – pacjenta, na tym etapie, może być wyłącznie zgoda podmiotu danych. Dodać należy – zgoda udzielona na piśmie.

Na marginesie wspomnieć należy, że w aktualnym stanie prawnym brak jest przepisów określających terminy przechowywania takiej dokumentacji. Jest to stan nie tylko wysoce niezadowalający z punktu widzenia wymagań ustawy o ochronie danych, ale ponadto w praktyce powoduje on wiele niejasności i niezasadnych żądań pacjentów zakładów opieki zdrowotnej. Pomimo istnienia odpowiedniej delegacji ustawowej, Minister Zdrowia ciągle nie wypełnił istniejącej w tym zakresie luki w przepisach.

W związku z licznymi pytaniami kierowanymi do Generalnego Inspektora Ochrony Danych Osobowych, dotyczącymi obowiązków różnych instytucji przekazywania informacji o osobie zamarłej – po raz kolejny wypada wyjaśnić, że ustawa dotyczy wyłącznie danych fizycznych osób żyjących. 

W sytuacji, gdy zakład ubezpieczeń występuje o dane zmarłego pacjenta, takie wystąpienie jest z punktu widzenia ustawy o ochronie danych osobowych obojętne, choć istotne z punktu widzenia innych przepisów prawnych. Chodzi głównie o ustawę o zawodzie lekarza i określoną w art. 41 ust. 1 tej ustawy instytucję tajemnicy lekarskiej. Zobowiązuje ona lekarza do nieujawniania informacji uzyskanych w związku z procesem leczenia; obowiązek ten istnieje nawet po śmierci pacjenta. W razie naruszenia poufności tych wszystkich informacji nie stanowi ono jednak naruszenia ustawy o ochronie danych osobowych. W takich przypadkach organem właściwym do podjęcia interwencji jest organ odpowiedzialności dyscyplinarnej. Złamano bowiem zasady etyki zawodowej lekarzy.

3. Przekazywanie danych przez firmy ubezpieczeniowe

Stosownie do definicji przetwarzania danych zawartej w art. 7 pkt 2 ustawy o ochronie danych osobowych, jedną z form takiego przetwarzania jest ich udostępnianie. Istotną kwestią jest krąg podmiotów, którym firmy mogą dane przekazywać. Rozstrzyga ją art. 9 ustawy o działalności ​ubezpiecze​niowej. Ustanawia on jako regułę tajemnicę ubezpieczeniową, w sposób ​enumeratywny określa katalog podmiotów, którym tajemnica ta może być ujawniona. 

Jest to problem na tyle istotny, że warto dokładnie wskazać te podmioty.

Zakaz udzielania informacji objętych tajemnicą nie dotyczy informacji udzielanych na żądanie:

 
1) sądu, prokuratora, organu nadzoru ubezpieczeniowego,

 
2) Ubezpieczeniowego Funduszu Gwarancyjnego,

 
3) Najwyższej Izby Kontroli,

      4) Narodowego Banku Polskiego,

 
5) Generalnego Inspektora Kontroli Skarbowej,

 
6) Rzecznika Praw Obywatelskich,

      7) Prezesa Głównego Urzędu Ceł,

      8) Polskiego Biura Ubezpieczeń Komunikacyjnych,

      9) Rzecznika Ubezpieczonych,

    10) reasekuratorów,

    11) innych zakładów ubezpieczeń,

    12) podmiotów przetwarzających dane na zlecenie zakładów ubezpieczeń.
Ten ostatni przepis powtarza właściwie upoważnienie do powierzenia przetwarzania danych zawarte w art. 31 ustawy o ochronie danych osobowych.

Wszystkie wspomniane wyżej instytucje mogą pozyskiwać dane od firm ubezpieczeniowych tylko w granicach swoich ustawowych uprawnień i w ramach prowadzonego według własnych kompetencji postępowania. Katalog ten jest, jak widać, obszerny*. Przekazywanie danych innym podmiotom narusza w oczywisty sposób postanowienia ustawy o ochronie danych osobowych. Chodzi przy tym nie tylko o przepisy o charakterze administracyjnym, ale także o te z rozdziału 8 ustawy – Przepisy karne. 

Nie można też wykluczyć odpowiedzialności cywilnej na zasadach ogólnych. Nie ma zatem podstaw, aby dane osobowe klienta przekazywać do innych podmiotów związanych ​organizacyjnie czy kapitałowo z zakładem ubezpieczeń. Z punktu widzenia interesów zakładu taki dowolny przepływ informacji pomiędzy nim, a inną firmą powiązaną kapitałowo, być może byłby pożądany, ale z pewnoś​cią godzi to w ważną instytucję tajemnicy ubezpieczeniowej i narusza ustawę o ochronie danych osobowych. 

Tymczasem zdarzają się ciągle wypadki niezgodnego z wolą klienta przekazywania tych danych do podmiotów zewnętrznych powiązanych w taki właśnie sposób z zakładem ubezpieczeń. Częste są także przypadki pozyskiwania danych przez zakład od takich podmiotów. ​Pamię​taj​my, że art. 26 ust. 1 pkt 1 ustawy o ochronie danych zobowiązuje administratora do ich przetwarzania zgodnie z prawem. 

Istotne jest, aby odbiorca danych oraz źródło pozyskiwania danych było legalne, dopuszczalne prawnie i aby dane przetwarzać (udostępniać i pozyskiwać ) mając na uwadze “szczególną staranność w celu ochrony interesów osób, których dane dotyczą (art. 26 ust. 1 ustawy o ochronie danych oraz art. 6 Dyrektywy – przetwarzanie w sposób uczciwy i zgodny z prawem). Jedną z fundamentalnych zasad ochrony jest przecież: “tak mało danych i ich odbiorców, jak to tylko możliwe” (zasada umiaru danych).

Art. 9 ustawy o działalności ubezpieczeniowej w ustępie 2 pkt 11 upoważnia do przekazywania danych do innych firm ubezpieczeniowych, ale tylko w wąskim zakresie koniecznym dla potrzeb stosowania odpowiedniej taryfy zależnej od długości okresu bezszkodowego lub dla ustalenia proporcjonalnej odpowiedzialności w razie zawarcia kilku umów na ten sam okres w kilku zakładach jednocześnie (gdy chodzi o umowy OC posiadaczy pojazdów). 

Należy więc stwierdzić, że w żadnym przepisie ustawy o działalności ubezpieczeniowej nie ustanowiono generalnego uprawnienia do przekazywania danych pomiędzy firmami ubezpieczeniowymi – czy to wprost pomiędzy nimi, czy za pośrednictwem ubezpieczeniowego samorządu gospodarczego – Pols​kiej Izby Ubezpieczeń. Nie ma zatem analogicznego przepisu do art. 105 Prawa bankowego, nie mogą funkcjonować instytucje podobne do Biura Informacji Kredytowej, zakłady ubezpieczeń nie mogą też przekazywać między sobą danych klientów lub osób, które starały się o zawarcie umowy, ale do takiej umowy ostatecznie nie doszło.

Zakład ubezpieczeń zobowiązany jest dodatkowo do przekazywania ​okreś​lonych danych do centralnej ewidencji pojazdów. W aktualnym stanie prawnym brakuje jeszcze przepisów wykonawczych odnośnie zasad wykonywania tego obowiązku, ale po ich wprowadzeniu przekazywanie wymaganych przez Prawo o ruchu drogowym9) danych do ewidencji oczywiście nie będzie naruszać prawa.

4. Przekazywanie danych poza granicę polski

Trudna kwestia dotyczy zasad przekazywania danych za granicę. Przypomnieć należy, że zasady takiego transgranicznego przepływu danych określa rozdział 7 ustawy – Przekazywanie danych osobowych za granicę. Podstawową regułą transgranicznego przepływu danych osobowych jest, aby kraj docelowy zapewniał odpowiedni poziom ochrony tych danych, poziom przynajmniej taki, jaki obowiązuje na terytorium Polski. W razie niespełnienia tego warunku podstawowego inne przesłanki dopuszczalności przekazania danych za granicę określa art. 47 ust. 3. Są to zatem przede wszystkim ​pisem​na zgoda podmiotu danych, konieczność wywiązania się z umowy, czy też ogólna dostępność danych.

Należy podkreślić, że sam fakt istnienia w kraju docelowym odpowiednich gwarancji ochrony danych nie jest sam w sobie podstawą dla ich przekazania za granicę. Obok tego warunku podstawowego konieczne jest jeszcze wykazanie, że takie przekazanie danych znajduje uzasadnienie w jednym z przepisów art. 23 ust. 1 lub 27 ust. 2 ustawy. Przyjęcie stanowiska, że transfer danych jest zawsze możliwy, gdy tylko kraj docelowy gwarantuje odpowiedni poziom ochrony, np. gdy kraj ten z racji członkostwa w Unii Europejskiej implementował Dyrektywę, lub gdy jest stroną Konwencji 10810), prowadziłoby do wniosku, iż bez żadnych racji, bez podstaw merytorycznych można przekazywać dane z umowy ubezpieczenia np. do Hiszpanii lub Holandii. 

Takie stanowisko nieuchronnie prowadziłoby nie tylko do naruszenia zasad określonych w postanowieniach rozdziału 7 ustawy o ochronie danych ​osobowych, ale także naruszałoby przywołany art. 9 ustawy o działalności ubezpieczeniowej. Tak więc poza tym, że kraj docelowy gwarantuje odpowiedni poziom ochrony danych, zakład ubezpieczeń powinien jeszcze ​wy​legitymować się inną przesłanką uzasadniającą takie przekazanie danych. Jeśli firma nie dysponuje zgodą klienta, takie przekazanie jest możliwe wyłącznie wtedy, gdy rzeczywiście jest konieczne dla wywiązania się z umowy, której podmiot danych jest stroną. W razie naruszenia tych zasad, dochodzi do złamania ​tajemnicy ubezpieczeniowej. Przepis ten określa przecież w sposób wyczerpujący krąg podmiotów, którym takie informacje mogą być przekazywane.

W tym kontekście przywołać należy poza tym art. 5 ustawy o ochronie danych. Stanowi on, że w razie konkurencji dwóch przepisów odnoszących się do przetwarzania danych pierwszeństwo zastosowania ma ten, który przewiduje dalej idącą ochronę danych. Artykuł 9 ustawy o działalności ubezpieczeniowej jest takim właśnie przepisem ustanawiającym wyższe standardy bezpieczeństwa danych osobowych. Istotna jest swobodnie wyrażona zgoda podmiotu danych na określone formy ich przetwarzania, a także świadomość osoby, kto jest odbiorcą danych jej dotyczących. Ustawa o ochronie danych nakłada na administratora, przypomnijmy, obowiązek poinformowania osoby, której dane dotyczą, o odbiorcach tych danych. W razie więc, gdy dane, po spełnieniu wszelkich wymagań ustawy, mają być przekazywane za granicę, konieczne jest poinformowanie o tym fakcie osoby, której dotyczą.

5. Pozyskiwanie danych ubezpieczeniowych w Internecie

W związku z coraz powszechniejszym zbieraniem danych poprzez Internet, poważnym problemem staje się bezpieczeństwo danych zbieranych poprzez to medium w działalności firm ubezpieczeniowych. Przede wszystkim dane w Internecie nie mogą być uznane za dostatecznie chronione. Mówi się nawet, że ochrona danych i Internet to dwie sprzeczności. 

Dostęp do nich może mieć przecież nieograniczone grono odbiorców, i to poza wszelką kontrolą podmiotu danych i administratora. W tym kontekście szczególnego znaczenie nabiera zasada przejrzystości obrotu elektronicznego (e-transparency). Zbierając dane (ale nigdy nie dane sensytywne) poprzez Internet konieczne jest dokładne poinformowanie o właścicielu strony, dokładnym jego adresie, celu i zakresie gromadzenia danych i zasadach ich wykorzystywania, poinformowanie także o niebezpieczeństwach wiążących się z korzystaniem z sieci. 

Gromadzenie danych poprzez sieć wiąże się ponadto z możliwością ich przepływu za granicę. O takiej możliwości podmiot danych powinien być także poinformowany. Wobec braku w Polsce odpowiedniej ustawy o podpisie elektronicznym, korzystanie z Internetu dla wyrażenia pisemnej zgody na przetwarzanie danych jest jednak ciągle niemożliwe11). Przypomnijmy natomiast, że przetwarzanie danych sensytywnych, zgodnie z art. 27 ust. 2 pkt 1 ustawy, wymaga zgody pisemnej.

6. Inne uchybienia w stosowaniu przez ubezpieczycieli ustawy o ochronie danych i przepisów wykonawczych12)
6. 1. Wiele trudności sprawia właściwa wykładnia przepisu art. 26 ust. 1 pkt 4 ustawy. Przepis ten ustanawia wspólną dla wszystkich ustaw europejs​kich zasadę przechowywania danych nie dłużej, niż jest to niezbędne dla osiągnięcia celu przetwarzania. Przepis ten jest oczywiście ogólny i jego ​prak​tyczne wykonanie budzi wątpliwości u obydwóch stron. Administrator chciałby z reguły przetwarzać dane jak najdłużej (choć nie jest tak zawsze, zważywszy choćby na koszty związane z archiwizacją dokumentacji), dokładnie odwrotne są żądania podmiotu danych. Przyjmuje się np. często, gdy chodzi o okres przetwarzania danych gromadzonych dla potrzeb marketingowych, że odpowiedni jest okres 2 lat (taka generalna zasada obowiązuje np. w Szwecji, natomiast dla potrzeb działalności ubezpieczeniowej termin ten wynika z 10-cio letniego okresu przedawnienia roszczeń). 

W działalności firm ubezpieczeniowych okres ten zależy od wielu faktycznych i prawnych okoliczności. Przede wszystkim chodzi o czas, w którym zakład ubezpieczeń ponosi odpowiedzialność wobec klienta. Poza tym wpływ na omawianą kwes​tię ma ​ter​min przedawnienia roszczeń określony w przepisach prawa cywilnego oraz charakter zdarzenia losowego będącego podstawą tych roszczeń. Trudno więc wskazać jedną regułę w tym zakresie, ale obowiązuje zawsze zasada nadrzędności interesów podmiotu danych i ich przetwarzania w sposób respektujący słuszne żądania klienta. Problem nie istnieje tylko w tych sytuacjach, gdy prawo precyzyjnie określa terminy dopuszczalnego przetwarzania danych13).

6.2. Z punktu widzenia prawa do anonimowości i prywatności klienta zakładu ubezpieczeń istotną kwestią pozostaje prawo do zgłoszenia sprzeciwu wobec marketingowego wykorzystywania danych osobowych. Jak ​wspom​niałem na początku, jedną z podstaw przetwarzania danych przez firmę ​ubez​pieczeniową może być art. 23 ust. 1 pkt 5. Przepis ten stanowi, że przetwarzanie danych jest dopuszczalne, gdy jest niezbędne w celu wypełnienia usprawiedliwionych celów administratora danych (ale tylko tego ze sfery prywatnej), a także przetwarza, lecz nie narusza praw i wolności osoby, której dane dotyczą. 

Gdy zatem chodzi o działalność marketingową, zakład ​ubez​pieczeń może dane w ten sposób wykorzystywać powołując się właśnie na art. 23 ust. 1 pkt 5 ustawy o ochronie danych osobowych. Ten argument dodatkowo wzmacnia nowe brzmienie art. 1a ust. 2 pkt 8 ustawy o dział​al​noś​ci ubezpieczeniowej, który taką działalnością nazywa też marketing i rek​lamę w zakresie świadczonych usług ubezpieczeniowych. Ustawa o ochronie danych zezwala więc na wykorzystywanie w ten sposób danych osobowych klienta, nadaje jednak podmiotowi danych, korzystając zresztą ze wzoru Dyrektywy, uprawnienie do zgłoszenia sprzeciwu wobec takiej formy przetwarzania (art. 33 ust. 1 pkt 8). 

Wniesienie sprzeciwu skutkować powinno zaniechaniem dalszego przetwarzania danych, i choć ustawa tego nie precyzuje, oczywiście nie oznacza to zakazu przetwarzania danych klienta w ogóle, lecz tylko w ten właśnie, marketingowy sposób. Przypomnieć należy, że zgłoszony sprzeciw należy odnotować w systemie informatycznym adminis​tratora, jak wymaga tego § 16 rozporządzenia Ministra Spraw Wewnętrznych i Administracji w sprawie określenia podstawowych warunków technicznych... Przetwarzanie danych bez podstawy prawnej, w tym wypadku wykorzystywanie ich w celach marketingowych pomimo sprzeciwu określonej osoby, wyczerpywać może znamiona przestępstwa (art. 49 ustawy).

Jeszcze raz więc wypada podkreślić, że optymalną podstawą przetwarzania danych jest zgoda osoby. Z punktu widzenia interesów klienta istotne jest, aby w konstrukcji umowy nie łączyć zgody na przetwarzanie danych w celach marketingowych ze zgodą na inną formę przetwarzania danych, np. na ich pozyskiwanie od zakładów opieki zdrowotnej. W umowie taka klauzula zgody na marketing powinna być odrębna i jednoznaczna. Klient powinien też mieć rzeczywiste prawo wyboru, czy chce takiego wykorzystywania jego danych osobowych, czy nie.
6.3. Art. 37 ustawy o ochronie danych osobowych wymaga, aby każdy pracownik administratora danych zatrudniony przy ich przetwarzaniu posiadał upoważnienie do przetwarzania. Dodatkowo indywidualny zakres czynności takiej osoby powinien określać zakres jej odpowiedzialności za ochronę danych osobowych. Wymagany jest też odrębny identyfikator i hasło użytkownika systemu informatycznego, w którym zakład ubezpieczeń przetwarza dane osobowe. Taki identyfikator powinien być wpisany do ewidencji osób zatrudnionych przy przetwarzaniu danych. 

Te wszystkie wymagania ​for​malne, wynikające z ustawy bądź z rozporządzenia wykonawczego, mają dwie podstawowe funkcje: 1) pozwalają administratorowi sprawować efek​tywną kontrolę nad procesem przetwarzania danych w firmie oraz 2) umożliwiają inspektorom Generalnego Inspektora Ochrony Danych Osobowych ocenę tego procesu z punktu widzenia bezpieczeństwa danych. Dokonywane przez Departament Inspekcji Biura kontrole w wielu firmach ubezpieczeniowych wciąż dowodzą, że wiele z nich nie przestrzega tych wymagań.

6.4. Wspomniałem już o wadze obowiązku informacyjnego, określonego w art. 24 i 25 ustawy o ochronie danych. Jest to rzeczywiście bardzo istotny wymóg, aby podmiot danych był dokładnie, starannie poinformowany o naz​wie, siedzibie administratora, zakresie danych, celu ich zbierania, odbiorcach danych, w tym o odbiorcach zagranicznych, prawie wglądu do danych i ich poprawiania, źródle danych i wszystkich innych okolicznościach, które mogą mieć znaczenie dla danej osoby. Zdarzają się przypadki, że zakład ​ubez​pieczeń nie informuje o wszystkich okolicznościach wymaganych przez ustawę, w szczególności klienci nie są informowani o marketingowym wykorzystywaniu danych, a dodatkowo, gdy firma stosuje tu art. 23 ust. 1 pkt 5 – o prawie sprzeciwu.
6.5. Wspomniałem już o kwestii zakresu danych, jego adekwatności do celu przetwarzania. Jest to jedna z najważniejszych zasad poprawnego przetwarzania danych osobowych. Jeden z przykładów żądania przez firmę nieadekwatnego zakresu danych wskazuje, że problem ten jest ciągle aktualny. Firma ta gromadziła dane o klientach ubezpieczenia grupowego w dość dużym zakresie, obejmującym m.in. stan cywilny, wykształcenie, rodzaj wykonywanej pracy czy stan zdrowia, choć okoliczności te nie były istotne z punk​tu widzenia możliwości zawarcia umowy. Stosownie do ogólnych warunków umowy, dochodziła ona bowiem do skutku w wyniku ogólnej deklaracji zgody pracowników i wniosku pracodawcy. W tej sprawie niewłaściwe było też żądanie od klientów zgody na dostęp do dokumentacji medycznej po zaistnieniu zdarzenia losowego, gdyż dostęp ten wynika z przytoczonego już wyżej art. 18 ust. 3 pkt 6 ustawy o zakładach opieki zdrowotnej.14) 15)
6.6. Na koniec uwaga dotycząca wszystkich administratorów danych odnosząca się do ich statusu pracodawcy. Wspólnym problemem dla wielu administratorów danych jest możliwość przetwarzania danych o karalności swoich pracowników. W działalności instytucji finansowych kwestia ta jest szczególnie ważna. Przywołać jednak należy wymagania art. 28 ust. 1 ustawy o ochronie danych osobowych – podstawą dla przetwarzania danych o karalności może być tylko szczególny przepis prawa rangi ustawy. 

Przepis ten powinien explicite upoważniać pracodawcę do gromadzenia danych o ​karal​noś​ci, lub wiązać pewne skutki prawne z faktem posiadania np. pełni praw publicznych lub niepopełnienia przestępstwa przeciwko dokumentom. W ​aktualnym stanie prawnym zakład ubezpieczeń nie może tak daleko ingerować w sferę prywatności pracownika, aby gromadzić informacje o jego karalności. Tę samą zasadę ustanawia zresztą ustawa o Krajowym Rejestrze Karnym, która wejdzie w życie w czerwcu tego roku. Podobne rozwiązania istnieją zresztą w państwach zachodnich, np. w Holandii16)
Legal Basis and Principles of Processing of Personal Data by Insurers

Personal data are absolutely necessary for an insurance contract to be concluded and discharged properly. At the same time, due to the scope and categories of data processed by insurers, it is important to fulfil all the requirements of the Personal Data Protection Act. The interests of the insurer and the client may be in conflict and therefore it is necessary that the rights and duties of both parties be determined in the provisions of law.

The Polish Personal Data Protectin Act contains a closed catalogue ot the conditions giving the right to obtain, use and transfer personal data. The main condition here is the consent of the subject of data. As regards sensitive data, the consent must be expressed in writing. There are also special statutes which permit businesses to gather the data: Insurance Activity Act, Road Traffic Law, Civil Code and others. However, these provisions often do not contain precise principles of data processing, so in those cases one must refer to the principles of the Personal Data Protection Act (they were based on the instruments of European law: Directive 95/46/EC of the European Parliament and Council and Convention 108 of the Council of Europe). In particular, the governing principles are those of: adequacy of the scope of processing of personal data, invariability of the purpose of processing, processing no longer than necessary to achieve the controller's purpose, respect for personal right, including the right to information, and the general principles of honesty, diligence towards the data subject, physical security of data.

In times of great popularity of the Internet, it is important that process of gathering data via this medium comply with the principles of security and safeguarded the data subject's rights to information about the scope, purpose, basis for processing and data recipients. Data processing in the Internet cannot be regarded as absolutely safe, so the principle of controller's transparency becomes particularly important. The Act contains also specific provisions on transferring data abroad and the principles of their marketing use, which should be observed by insurance companies.

The Personal Data Protection Act and the executive provisions for the Act contain formal requirements concerning the controller, e.g. the requirement to train controller's employees in the field of personal data protection, confidentiality of such data even after cessation of employment, to individually authorize every employee to access the data, create electronic copies, etc. Fulfilling them is just as important for data protection as the matters relating to adequacy or invariability of purpose of data processing.

* Od Redakcji: Katalog ten został jeszcze rozszerzony, bowiem ustawą z 16 listopada 2000 r. o przeciwdziałaniu wprowadzania do obrotu finansowego wartości majątkowych pocho�dzących z nielegalnych lub nieujawnionych źródeł (Dz. U. z 22 grudnia 2000 r., Nr 116, poz. 1216) wprowadzono zmiany m.in. do art. 9 ust. 2 ustawy o działalności ubezpieczeniowej dodając pkt 5a w brzmieniu: “5a) Generalnego Inspektora Informacji Finansowej, w �zak�resie wykonywania przez niego zadań określonych ustawą”; zmiana ta wchodzi w życie 23 czerwca 2001 r., o czym daliśmy wzmiankę w Prawie Asekuracyjnym nr 1/2001, “Nowe przepisy prawne”, s. 67–68.








1) Przykładowo chodzi o upoważnienie do przetwarzania danych w postaci umowy, gdy jest to niezbędne podmiotowi danych do wywiązania się z tej umowy – art. 23 ust. 1 pkt 3 ustawy o ochronie danych osobowych. Tymczasem przetwarzanie danych w takim przypadku niezbędne jest raczej zakładowi ubezpieczeń, a nie osobie, której dane są przetwarzane. Osoba ta ma bowiem pełną świadomość jakie dane jej dotyczące, w jakim celu i zakresie zakład ubezpieczeń przetwarza.


2) Dyrektywa 95/46 /WE Parlamentu Europejskiego oraz Rady z 24 listopada 1995 r. o ochronie osób w związku z przetwarzaniem danych osobowych oraz o swobodnym obiegu tychże danych.


3) Zapis taki pojawił się w formularzach ubezpieczeniowych jednej z firm. Spowodował on protesty klientów i częste odmowy podpisania umowy w wersji zaproponowanej w tych formularzach.


4) Ustawa z 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (Dz. U. Nr 111, poz. 535 ze zm.).


5) Jedyna metoda na wskazanie zakresu danych zwykłych to definicja negatywna – dane “zwykłe” to wszystkie te dane, które nie są danymi “wrażliwymi”. Z kolei katalog (zamknięty) danych wrażliwych zawiera art. 27 ust. 2 i 28 ust. 1 ustawy o ochronie danych osobowych.


6) Ustawa z 21 lipca 2000 r. o zmianie ustawy o działalności ubezpieczeniowej (Dz. U. Nr 70, poz. 819).


7) Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z 3 czerwca 1998 r. w sprawie określenia wzorów wniosku o udostępnienie danych osobowych... (Dz. U. Nr 80, poz. 552 ze zm.).


8) Ustawa z 30 sierpnia 1991 r. o zakładach opieki zdrowotnej (Dz. U. Nr 91, poz. 408 ze zm.).


9) Ustawa z 20 czerwca 1997 r. Prawo o ruchu drogowym (Dz. U. Nr 98, poz. 602 ze zm.).


10) Konwencja 108 Rady Europy o ochronie osób w związku z automatycznym przetwarzaniem danych osobowych.


11) Projekt takiej ustawy, opracowany w międzyresortowym zespole do spraw gospodarki elek�tronicznej i firmowany przez MSWiA, był już przedmiotem obrad Rady Ministrów, która skierowała go do Sejmu. Po pierwszym czytaniu w dniu 27 lutego br. projekt został skierowany do pracy w komisjach, obok innego, poselskiego projektu ustawy o podpisie �elektro�nicz�nym. Obydwa te projekty stały się podstawą dalszych prac komisji (patrz też Rzeczpospolita z 8, 9 i 10–11 lutego br. – “Algorytmy dla nowej gospodarki”, Ignacy Sitnicki, Marian Srebrny, gdzie Autorzy przedstawiają główne założenia tych projektów).


12) Informacje na temat przetwarzania danych osobowych przez zakłady ubezpieczeń oraz spotykanych uchybień w tej dziedzinie można też odnaleźć pod adresem www.giodo.gov.pl, w sprawozdaniu Generalnego Inspektora Ochrony Danych Osobowych ze swojej działalnoś�ci za rok 1999.


13) Patrz np. przyp. 15.


14) Kluczowy w tym zakresie jest ponadto art. 815 k.c. Przepis ten zobowiązuje klienta do podania wszelkich okoliczności, o które pyta zakład ubezpieczeń, ale w doktrynie uważa się za oczywiste, iż pytania firmy mogą dotyczyć wyłącznie okoliczności istotnych dla oceny ryzyka ubezpieczeniowego i zawarcia umowy.


15) Ciekawy problem dotyczy kwestii, czy dopuszczalne jest poszerzenie zakresu przetwarzanych danych osobowych w sytuacji, gdy przepis prawa określa ten zakres, ale intencją administratora jest jego poszerzenie – za zgodą osoby. Czy ta zgoda jest prawnie skuteczna? Skoro przepis określa jakie maksymalnie dane mogą być przetwarzane, to a contrario wydaje się, że kolejne kategorie danych osobowych nie mogą być przetwarzane nawet za zgodą osoby (w przeciwnym razie jaki byłby sens ingerencji ustawodawcy?). Taka sytuacja dotyczy np. funduszy emerytalnych. Mogą one dysponować informacjami wskazanymi w art. 89 ustawy o organizacji i funkcjonowaniu funduszy emerytalnych w związku z § 2 i 3 rozporządzenia wykonawczego do tego przepisu. Czy za zgodą osoby można żądać od członka funduszu �więk�szej ilości informacji o nim, np. telefonu lub adresu e-mailowego? Dodatkowo rozporządzenie wykonawcze określa okres przetwarzania danych – 5 lat. Czy za zgodą można ten okres wydłużyć?


16) Racjonalność takiego rozwiązania może być kwestionowana przez instytucje finansowe, które powinny zatrudniać pracowników wiarygodnych i nie dających powodów do najmniejszych podejrzeń co do swojej rzetelności. W istocie jest to zagadnienie właściwego wy�ważenia interesów pracodawcy oraz prawa pracownika do ukrycia faktu swojej karalnoś�ci.
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